Kyberpodvodnici utoc¢i
KARLOVARSKY KRAJ — Rid’te se preventivnimi radami a nenechte se okrast!

Vynalézavost internetovych podvodniki neznd meze a do svych siti lovi kohokoliv,
piedevsim neznalé obéti. Uz se nezamétuji jen na seniory, jak tomu byvalo v predeslych
letech. Utogi na kazdého a zkousi, ktery jedinec jim nakonec podlehne, aby ho mohli piipravit
o jeho penize.

Karlovarsti policisté se v soucasné dob¢ zabyvaji dvéma novymi ptipady internetovych
podvodu. V prvnim piipadé mél dosud nezndmy pachatel telefonicky zkontaktovat
poskozenou 62letou zZenu, pricemz se mél vydavat za zaméstnance velké spolecnosti
vyrab&jici a distribuujici elektfinu. Zenu mél pod smyslenou legendou p¥imét si stahnout do
svého mobilniho telefonu aplikaci pro vzdaleny piistup, vzdalené ovladani a vzdalenou
podporu, jez funguje témé&f na vSech opera¢nich systémech pro pocitace nebo mobily. Poté ji
m¢l pfimét uhradit platbu a nasledné prihlaseni do svého internetového bankovnictvi.
Pachateli méla Zena poskytnout veskeré uidaje ze své platebni karty, stejn¢ jako prihlasovaci
udaje do svého internetového bankovnictvi. Této skute¢nosti samoziejme pachatel vyuzil a
nasledné provedl ne€kolik plateb, pti¢emz poskozené zené zptsobil Skodu kolem 350 tisic
korun.

Druhy podvod se tyka prodeje na online obchodnim portalu. Neznamy pachatel mél poslat
poskozené 27leté Zen¢ e-mail, ve kterém bylo uvedeno, Ze polozka, kterou nabizela na tomto
obchodnim internetovém portalu, byla prodana, a aby tak potvrdila na uvedeném odkazu
pijeti platby. Zena tento odkaz méla oteviit a ten ji mél pfesmérovat k vybéru své banky a
poté na internetovou stranku, kterd vypadala jako pfihlaSeni do jejiho internetového
bankovnictvi. Zde tak méla vyplnit tidaje z platebni karty a také bankovni identitu s heslem.

Z jejiho bankovniho Gc¢tu byly nésledné provedeny transakce do zahranici, pficemz poskozena
zena priSla o necelych 18 tisic korun.

Na nejcastéjsi kybernetické podvody je zaméfen preventivni projekt Ceské bankovni asociace
#nePINdej!, na kterém Policie Ceské republiky s dal§imu subjekty spolupracuje.

Zikladni rady, jak nenaletét

Poznej svého nepfitele. Seznamuj se S aktualnimi hrozbami a trendy v online podvodech.
Nikdy se nenech od pachatele do ni€eho tlacit a vSe si peclivé promysli.

Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekdvany, tak je podeziely.

Vzdy se zamysli nad tim, kam vypisujes citlivé udaje, nebo pteposilas penize.

Kdyz si nejsi absolutné jisty, tak vzdy radé€ji vSe over jinou cestou.

Pamatuj si, ze pachatel dokaze napodobit jakékoliv tel. ¢islo, ¢i e-mailovou adresu.
Neposkytujte zadné udaje ze zadni strany platebni karty, staci uvést pouze ¢islo vaseho uctu
a Castku, kterou ma kupujici poslat.

Ptijde-1i vam n&jaky odkaz s vyzvou k platbé nebo zadani citlivych udajii, bud’te obezietni.
Prestoze se tvati jako oficidlni stranky, obvykle se jednd o stranky falesné.

Nikdy neumoziuj vzdaleny pfistup do svého zatfizeni nikomu, komu zcela nedvétujes.
Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery. Bud’ pfipraven.
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